Вопросы к экзамену по дисциплине

1. Понятие информационной технологии. Примеры ИТ.

2. Основные этапы развития информационной технологии

3. Технические достижения как основа современных информационных технологий

4. Информация. Характеристики информации. Данные.

5. Понятие меры информации

6. Понятие ценности информации. 

7. Методы исследования информационных потоков. 

8. Исследование информационного потока на основе его сетевой модели.

9. Графоаналитический метод исследования потоков информации.

10. Метод функционально-операционного анализа.

11. Метод анализа норм выработки решений

12. Модуль-метод

13. Метод семиотического анализа

14. Анализ формулируемой информации

15. Метод последовательного анализа задач управления

16. Метод анализа и оптимизации внутризаводских документопотоков с помощью транспортной модели

17. Информационные модели. Их виды

18. Информационные модели блочного типа

19. Информационные модели матричного типа

20. Информационные модели графового типа

21. Информационные модели графического типа

22. Методы взлома компьютерных систем

23. Атаки на уровне систем управления базами данных

24. Атаки на уровне операционной системы

25. Атаки на уровне сетевого программного обеспечения

26. Защита системы от взлома

27. Шифрование и расшифрование

28. Шифры и ключи

29. Алгоритмы шифрования, их виды (симметричные и с открытым ключом)

30. Симметричные алгоритмы шифрования

31. Алгоритмы шифрования с открытым ключом

32. Основные виды шифров (замены, перестановки, сложения по модулю 2)

33. Шифры замены

34. Шифры перестановки

35. Операция сложения по модулю 2

36. Компьютерные алгоритмы шифрования

37. Криптоаналитические атаки. Основные типы

38. Криптоаналитические атаки. Разновидности атак

39. Шифрование в каналах связи компьютерной сети

40. Канальное шифрование

41. Сквозное шифрование

42. Комбинированное шифрование

43. Шифрование файлов

44. Понятие аппаратного и программного шифрования

45. Аппаратное шифрование

46. Программное шифрование

47. Сжатие и шифрование

48. Понятие Internet. Назначение. Структура. Система адресации.

49. Виды Internet-технологий. Аппаратные и программные средства.

50. Виды программных технологий при работе в Internet

51. Анализ информационных потоков предприятия

52. Анализ автоматизированной системы управления предприятия

53. Понятие интерфейса. Виды программных интерфейсов.

54. Понятие программного обеспечения. Виды (системное ПО, прикладное ПО).

55. Прикладное ПО. Графические редакторы. 

56. Прикладное ПО. Текстовые редакторы. MS Word.
57. Прикладное ПО. Табличные редакторы. MS Excel.
58. Прикладное ПО. Базы данных. MS Access.

59. Прикладное ПО. Презентации. MS PowerPoint.
60. Системное программное обеспечение.

61. Операционные системы. Классификация и виды ОС.

62. Написание криптографической защиты информации (шифрование и дешифрование). 
63. Защита ПО. Назначение и виды.

64. Защита ПО. Программные способы защиты.

65. Защита ПО. Аппаратные способы защиты.

66. Понятие импорта и экспорта данных. Макросы.

